
Postvertriebstück 
C3327F 



DM 2.50 




Hunner 16 



HILFE HACKER 



Septenber 1386 




Dieser Hilferuf haltt durch manchen Operator- 
raum in den Rechenzentren unserer Welt. 
Doch um WBverstandnissen gleich vorzube- 
ugen: In den USA ist dieser Ruf etwas anders 
zu interpretieren als in diesem unserem Lande. 
So bedeutet 'Hilfe Hacker in der BRD eifriges 
Gelaufe mehr oder weniger kompetenter Per- 
sonen durch verwinkelte Gange im Rechen- 
zentrum, faszinierte und/oder bestürzte Ge- 
sichter vor wild blinkenden Maslerkonsolen, 
schimpfende Putzfrauen, die sich durch Berge 
von Printouts kämpfen und Hab-ichs-nicht- 
gleich-gesagt Blicke frustrierter 
bis einer auf die Idee kommt, den 220V- 
durchzuführert. der auch den hartnäckigsten 
Hacker auf die Erde zurückholt (DATEX-P: 
Austoesung - Gegenstelle eingeschlafen). 
In den USA werden Hacker mit etwas anderen 
Augen betrachtet, wurde doch der Nutzeffekt 
der Phreaks schon vor Jahren erkannt (Viva 
Cheshire !). ja. die ersten Hacker haben eine 
regelrechte Teilerwascherkarriere hinter sich 
und leiten jetzt diejenigen Konzerne, die die ja 
so hackerfreundlichen Rechner der Nachfol- 
gegeneration produzieren In Deutschland ist 
so etwas momentan noch undenkbar, die li- 
berale Denkweise scheitert wieder mal am 
Konservatismus. Gerade ein 

(Kommunikations-)Entwicklungsland wie das 
Unsrige sollte auch Denkanstößen aus Hac- 
kerkreisen Gehör schenken: es kann nur von 
Vorteil sein, denn bei uns wären Hacker noch 
billig zu bekommen (vgl. USA), wenn nicht 
umsonst, denn es zeichnet sich eine Symbiose 
ab: der Hacker gemäß der Philosophie -Öffnet 
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die Netze - Dezentralisierung der Information" 
freut sich über jedes Passwort, der Betreiber 
kann seinen Rechner vor wahren Gefahren 
(durch Crasher. Wirtschaftknminalrtat usw.) 
durch erfahrene Hacker schützen lassen. Nicht 
zu verachten der Lerneffekt, denn spietensch 
lässt es sich nun einmal leichter lernen, und 
Bildungsförderung nimmt der Staat ja für sich 
in Anspruch. 

In der Realität sieht es leider noch so aus: 
Softwaretests auf Großrechenanlagen werden 
von Hackern in Eigenregie durchgeführt. So 
konnte man das auf der CeBit vorgestellte 
Programmpaket ALL-IN-1 (alles eins, kon- 
zeptionell mit Lotus- 1-2-3 auf Personals ver- 
gleichbar) fuer VAX-Rechner von DEC auch im 
praktischen Einsatz auf einem Rechner in Ot- 
tawa bewundem. Unter dem Usernamen OPF 
konnten die Vorzüge des Programmpaketes 
mit einem VT- 100 Emulator und einer Datex- 
verbindung genauestens untersucht werden. 
Eher zufällig süess man bei dem inoffiziellen 
Softwaretest auf die Datenbankdefinition der 
Ottawa Police Force (eben jener ominoese 
OPF) für ein Rasterfahndungssystem (suspi- 
cious flag -false). DerTest fiel von Hackerseite 
her recht positiv aus. die Gegenstelle antwortet 
allerdings bis heute nicht (kommentarfoser 
Rausscnmiss). Ueberhaupt zeigen sich Rech- 
nerhersteller recht unkooperativ gegenüber 
Hackern, zumindestens. was größere Kon- 
zerne angeht ("Wozu haben wir unsere teuer 
bezahlten Spezialisten*). Ein wert umherge- 
reister Hacker beweist innerhalb von Minuten, 
daß das Geld fuer teure Spezialisten sinnvoller 
angeieat werden könnte. z.B zur Finanzierung 
einer Nui für Werterbildungszwecke (Teilneh- 
merkennung dBildung sehr aktiv). Datenreisen 
bleibt immer noch eine teure Angelegenheit, es 
beginnt schon bei den Postdiensten. Wir war- 
ten noch auf Billigreisen. sei es nun nach Nec- 
kermannschema ("3 Wochen Sonne im Brtnet") 
oder Rainbow- Tours ("2 1/2 Tage Superstm- 
mung im Fermilab"). warum nicht öffentliche 
Datenbank- Telefonzellen mit Terminal und 
Geldeinwurf (Ortsgebühr versteht sich, und 
kommt mir jetzt nicht rret Bßdettext)! Es gibt 
noch viel zu tun in diesem unserem Lande, es 
sind die Hacker, die sich aufraffen und die 
Betreiber zum Handeln zwingen! Denn der 
Hilferuf soll .n Zukunft nicht als "Hilfe wir haben 
Hackerf. sondern als 'Hilfe, wir brauchen Hac- 
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Recentty. we have seen a number of occurrences 
of peocJe togging in to CERN VAXs via unautho* 
rtsed accounts and estabfcshing new accounts for 
themserves or artering existmg accounts tor their 
own use. Last year. tnis happened matofy to the 
VXGIFT machine and on two occasons. Urne was 
lost after marianus damage was done. 
Since the start o( Febmary. VXCRNA las been the 
main target. but not the only one. VXDEV, 
VXMERL, VXOMEG have been aflected also. On 
VXCRNA the etfects have been less severe in 
terms of actual damage (atthough at teast one 
System crash can be traced to ine running ot a 
privUeged program by the intruder). However. se 
veral members of the Support team have had to 
spend a tot of Ome invesügabng these inodents 
and repamng the damage and a few users have 
had their accounts made temporaniy unavaiiabie 
when the totruder(s» changed the password or 
when the Support team suspended access to them 
after they had been used to enter the VAX. 
We will toave aside tor now the questton of how 
such "hackefs" first get access to prfvüeged ac- 
counts in a given machine. Once they gel such 
access. these peopie ans very knowiedgeabie 
about VMS and they can set themsefves up many 
other ways into the System , lt has taken much eff ort 
to reach the stage where we now beieve that they 
can do no further harm instoe VXCRNA and even 
now. we accept thatthere may söil be ways in whtoh 
they can tog to. 

Who are these people and how do they access 
CERN. Apart from the occastonaJ hacke? who may 
be a user on some connected System who gets 
bored tote at night and tries to see what he can 
reach and what tun he can have, there see ms to be 
a ctob based In Germany caned the 'chaos cfub" 
coltective hobby is hacking Systems con- 
" : X25 networtcs. We have toentified 
of this cfub to Dusseidort and the 
of a second in Berlin. We are cur- 
rentfy mvesiigabng what steps we can take to 
curtart their anti-social activities. 
This paper lists a few htots on how to make Systems 
a fittte more secure. tt must be emphasised that 
ALL CERN Systems must be protected.The peopie 
doing thts hacking are very Ingentous. They know 
al about networks. We have seen evtoence that 
they eoter CERN via one System and use DECNET 
to get to their reaJ target System. Even ri all CERN 
Systems were tutty protected, tt might not be 
enough. There woukl still remain two large gaps 
through whtoh they might pass. One is via the 
CERN EXCITE network where they woutd log into 
INDEX and then connect to any VAX; the second 
is through a System outstoe CERN, tor example. on 
INFNET and then into CERN via DECNET. 
Stopping the second of these might be possible tt 
we encourage the System managers of all Systems 
on the network to take the same steps as described 
in this notewith the threat that we woutd beobltoed --. 
to ctose the link to any System though whtoh an Z 



intruder tried to pass (as already happens for 
VXCRNA). ClosJng the EXCITE/INDEX gap Is 
equalty drfftcutt since rt impltes ctosing access from 
a set of X25 addresses. some of which might be 
legrtimateiy emptoyed by valto CERN users. 
Most of the following pomts are tuDy uesul)ed to 
the VMS V4 System Secunty manua 1 
* The most obvtous first precaution t, .or aii users 
to have effective passwords. Cases where user- 
name - password shouö be postovety banned. At 
first sight. the only nsk in having such tnvial pass- 
words would be the loss or corruptton of that user s 
fües. However. once toskte the System, a VMS 
knowiedgeabie intruder may well find other toter- 
esting Dossibildies VMS is not hacker-proof, espe- 
baily if some of the following rtems are not re- 
spected. A simple DCL command file can be used 
to check tor such useless passwords. 
However. even this njle is not sutftoient. Ustog first 
names as passwords is almost equaliy useless, or 
Initials; or IBM togto codes. System managen 
should enforce mirumum length passwords. say a 
mtoimum of 5 characters. In the limrt. the use ol 
password expury tjrnes might be necessary. forcing 
regulär changes ol password This tost item, for- 
ctog password changes. might be though t to re 
duce ihe user-friendliness of VMS (as do mosl of 
the suggesbons in this paper). but it woukJ be 
useful to trace accounts unused for a tong tjme; 



tor tneir own use. 

user has some special pnvitoge (and this 
should be kept to a minimum). such regulär chan- 
ges should be enlorced and perhaps the minimum 
length should be longer. Apart from the obvtous 
Privileges to be careful with (SETPRV. SYS'. 
CMKRNL BYPASS. OPER, etc) are DETACH and 
READ ALL The first grves its owner the posstoility 
to tssue a RUNAJ IC- command where the uiC 
couW be a System ID! The second gives whte 
access to an fite Headers, thus aliowing its owner 
to change a file protection, for example. 
" Users should NOT keep passwords in fites on 
disc. for example to heip them log m to another VAX 
across the network. This compromises not only the 
account betog hacked. but the corresponding VAX 



' Some termmals aiiow thetr owners to störe cha 
racter stnngs m memory to be actrvated on a Single 
or multiple keystroke(s). Unless you can be sure 
that your terminal is totally secure (either in a 
permanenöy tocked Office or at home and out of 
reach of the chikJren!!). then you shouto not Store 
login sequences in the memory of your terminai. 
" The BACKUP program stores the command 
stnng used to create a backup save set in the save 
set itseif if you use DECNET to create a backup 
save set and you indude the usemame and pass 
word to the command sthng to the form node*u- 
semame password"::... then the password will ap- 
pear m clear lext to the save set We have com- 
piained lo the author ol BACKUP about thto but 



there ts Uttte Chance of a sohjtxxi 

From time lo time. bugs or secunty gaps are 
reported in particular versions of VMS. These 
should be ciosed as soon as a fix is availabte. For 
example, under VMS x.x. any user in the System 
can xxxxxxxxxxxxxxxxxxxxxxxxx lo the System 



iCnfanotm 



; in the System). This is equivaJent to the 
xxxxxx and can lead to abuse. The 



pubiished protecbon agarnst this ts to sei the W- 
lowing command into the 

xxxxxxxxxxxxxxxxxxxxxxxx 

CXX XXX X XX XXX X XXXXXX XX 




XXXXXXXXXXXXXXXXXXXX 

This bug is fixed in VMS x.x. 
' System managers njtght cons»der restncted ac- 
cess to certain prrvileged accounts during nights 
and weekends. This ts easy to impiement using the 
primary/secondary options in the authonsation fite 

and a command fite run at regulär ömes. Accounts 
such as xxxxxxx and xxxxxxxxxxxx should alhvays 
be disabled when not in active use and their pass 
words shoukj alKvays be changed Irom the VMS 
detautt Howe vor. does the SYSTEM account need 
to be open all weekend when you know rt will not 
be needed untJI Monday? Perhaps such accounts 
shouldbe disabled for access in NETWORK mode 
or from DIALUP lines. And so on. 
A parDcular case of this is the xxxxx account. in 
general. xxxxxxxxxxxxxx are not careful with their 
passwords, espeaal !y on a Site with many VAXs 
It is strongh» suggested that xxxxx shoukj be ge 
neralty disabled uniess xxxxxxxxxxxxxx have been 
called. A trivial command file run by any privüeöed 
user (OPS or SYSTEM) cou*d be written to enaWe 
it H you want xxxxx xxxxxxx to be acte to took at 

K error log with out your enabüng Iheir account, 
coukJ be grven a non-prtviteged account and 
; to the error log via an access control entry. 

*s.rt<s 



might (will) not Ute this. 
Standard pracftce in many Digital Offices as weit as 



l shoukj be protected by secunty i 
control entries such that certain types of access to 

woukl be SYSUAF.- 
the NET". DAT fiies in 




dl page. swap and dump files. All 
no need to have any Nroricri 



Finalty. 
have no 



The RlGHTSLISf.DAT fite howe- 
need wortd-read access bot could have 
control entry for other types of access 
any xxxxxx and xxx xxxxx xxxxx should 



" Some Images may be left generaiiy accessible 
but installed with accountjng setectivery enabled so 
that their use ts recoided. Examptes here would 
include INSTALL NCP. AUTHORIZE. ACCOUN- 
TING. The aim is not to stop them being used (a 
clever hacker could eaaly get round this) but to be 
able to sae when they are used and by whom. 
" The varteus VMS xxxxxxxx xxxxxx should be 
xxxxxxx. These will log breakin attempts. changes 
to the autncrisation file and so on. These can be 
linked to CERN -written programs which wiB, for 
example. kill any unauthorised process which tries 



to change the authonsation file. dose a DECNET 
link which is being used to hack the System, send 
waming messages to a grven account or accounts 
when such inodents occur; and so on. These 
programs are availabte from xxxxxxxxxxx 

H you have xxxxxxxxxxxxxxx. your System could 
be used asa"portof entry" for these hackers. There 
exists a Standard xxxxxx ublity called xxxxxxxxxxxx 
which will altow the System manager to set up a list 
of DTE (X25 addresses) to or from which catls are 
allowed or excluded, a list of users who are altowed 
to use X25 to gain access to or from a remote 
System . and a list of "objects" (programs) which are 
accessibte via X25 for remote users Although this 
might seem a litüe heavy - and the docume matten 
may need lo be read several fernes betöre it is 
understood - X25 System managers are strongfy 
encouraged to consult the xxx documentation for 
more detaüs on xxxxxxxxxxxx. 

* Other network produets. e g. J-NET. may have 
Iheir own secunty gaps. We have done some 
simple tests on TCFviP and EAN and round the 
lollowing. 

In TCP/IP, the System manager can deciare Server 
processes. it seems that TCP/IP Starts such pn> 
cesses with whatever pnvitege it itsefl is mstalted 
with. Since this usually inciudes CMKRNL, your 
System ts thus vulnerable to simple coding errors 
by the author ol the Server, witnout even const- 
dermg the dangers of hackers 1 We are investfga- 
ting this. 

EAN has an even bigger toophole. When users 
reg.ster with EAN. they are asked for an EAN 
password. Th« is then stored m a fite on the users 
account with a Standard name ■ m clear te«t 
Further. this file is created by EAN with world read 
pnvilegel Although users are requested to choose 
a drfferent password to their VMS passwords, ma 
ny use the same password We are invesbgatmg 
making th-s fite less accessibie System i 
with EAN mstailed are mvrted to contact me lw l 
name of this file. 

• If you suspect that your System has been hacked. 
isolate the account used as soon as possWe. 
Making H xxxxxxx is not enough smee baten and 
network jobs can still pass Use the xxxxxxxxx 

' in AUTHORIZE. Also, check tha! the hac- 



ker has not altered other records if you suspect he 
had pnvitege. xxxx xxxxxxxxx has a trivial com 
mand fite to check for this Finalfy. check that 
stränge dies were not created in the "attackeo" 



(Special Thanx to AS.) 
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*** Dokunentation *** 

Satzung des Chaos Computer Club 



Die Intormationsgesellschaft unserer Tage ist ohne Computer n/chf mehr denkbar. Die E'^satzmägBOh- 
keten Oer aulomatSStin Datenverarbeitung und Datenüberm,tffung bergen 

ta^en für den Eimeinen und für d# Gesellschaft. informaOons-und m \\\ h n * +nnMM \ * * & * 
ändern das Verhältnis Mensch-Maschine und der Menschen untereinander £*£ n £^^£* tor - 
mationsgesellschaft erfordert ein neues Menschenrecht auf wettete unge^rre ^o^^kat^y 
Der Chaos Computer Club ist eine galaktische Gemeinschaft von Lebewesen, unabhängig von Alter. 
Geschlecht und Rasse sowie gesellschaftlicher Stellung die sich mruubensch reuend für I 
treihett einsetzt und mit den Auswirkungen^ J^^JJJJg^ Gesellschaft sowie das »meine 

Vorstand. Die Mitgliedschaft beginn» mit Oer An- 
nahme der Beitnttserklaruno. 
(3) Die Mitgliedschaft endet durch Austmtserwa- 
rung. durch Tod von natürlichen Personen oder 



§ l Name, Silz. Geschäftsjahr 

(1 > Der Verein führt den Namen "Chaos Computer 
Club". Der Verein wird in das Vereinsregister em- 
etragen und dann um den Zusatz "e.V. ergänzt, 
er verein hat seinen Sitz in Hambur 
2) Das Geschäftsjahr beginnt am 1. 



S 



§ 2 Zweck und Gemeinnützigkeit 

(1 ) Der Club fordert und unterstützt Vorhaben der 
Forschung. Wissenschaft & Bildung, Erziehung. 
Kunst & Kultur, sowie der Völkerve rstand<gung im 
Sinne der Präambel oder führt diese durch. 

Der Vereinszweck soll unter anderem durch tol- 

?ende Mittel erreicht werden: 
. regelmäßige öffentliche Treffen und Informa- 
bonsve ranstaltungen 

2. Veranstaltung und/oder Förderung intematio 
naJer Congresse. Treffen, sow* Telekonferenzen 

3. Herausgabe der Zeitschrift "Datenschleuder 

4. Öffentlichkeitsarbeit und Tetepublishing in - 
Medien 

5. Arbeits- und Ertahrungsaus tauschkreise 

6. Informationsaustausch mit den in der Daten 

sch 
ganen 

7. Hacken 

8. Hilfestellung und Beratung bei technischen und 
rechtlichen Fragen tm Rahmen der 
Möglichkeiten für die Mitglieder 

(2) Der Oub ist gemeinnützig; er dient 
schließlich und unmittelbar der Volksbildung zum 
Nutzen der Allgemeinheit Er darf keine Gewinne 
erzielen; er ist sebstJos tatig und verfolgt nicht in 
erster Linie e-genwirtschaftlicne Zwecke. Die Mittel 
des Club werden ausschlie ßlich und unmittelbar zu 
den satzungsgemäßen Zwecken verwendet Die 
Mitglieder erhallen keine Zuwendung aus den Mit- 
teln des Clubs. Niemand darf durch Ausgaben, de 
dem Zwecke des Ckibs fremd sind oder durch 
unverhältnismäßig hohe Vergütungen begünstigt 
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1) Ordentliche Clubmitglieder können natürliche 
undjunstische Personen, Handelsgesellschaften, 
nicht rechtsfähige Verein« sowie Anstalten und 
Körperschaften des öffentlichen Rechts werden. 
(2) Die Beitrittserklärung erfolgt schriftlich oder 
femschnftlich gegenüber dem Vorstand. Uber die 
Annahme der Beitrittserklärung entscheidet der 



durch Auflösung und Erlöschen von juristischen 
Personen. Handelsgesellschaften, nicht rechtstä 
higen Vereinen sowie Anstalten und Körper- 
schaften des öffentlichen Rechtes oder durch Aus- 
SCMuB; dw Beitrag spflicm für das laufende Ge- 
schäftsjahr bleibt h*rvon unberührt 

(4) Der Austritt ist nur zum Schluß eines Ge- 
schaftsiahres zulassig; die Austnttserklarung muß 
spätestens drei Monate vor Ablauf des Ge 
schäftsjahres gegenüber dem Vorstand schriftlich 
abgegeben werden. 

(5) Die Mitgliederversammlung kann solche Per- 
sonen, die sich besondere Verdienste um den Club 
oder um die von ihm verfolgten satzungsgemäßen 
Zwecke erworben haben, zu Ehrenmitgliedern er- 
nennen. Ehrenmitglieder haben ade Rechte eines 
ordenfltchen Mitglieds. Sie sind von " 
stungen befreit. 



§ 4 Rechte und Pflichten der Mitglieder 

(1) Die Mitglieder sind berechtigt, die ' 
des Clubs in Anspruch zu nehmen. 

(2) D>e Mitglieder sind verpflichtet, die 
gemäßen Zwecke des Club zu unterstutzen 

fördern. Sie sind 
Beitrage zu zahlen 



$ 5 Ausschluß eines Mitgliedes 

(1) Em Mitglied kann durch Beschluß des Vor- 
standes ausgeschlossen werden, wenn es das 
Ansehen des Clubs schädigt, seinen Betrags 
Verpflichtungen nicht nachkommt oder wenn ein 
sonstiger wichtiger Grund vorliegt. Der Vorstand 
muß dem auszuschließenden Mitglied den Be- 
schluß in schriftlicher Form unter Angabe von 
Gründen mitte Jen und ihm auf Verlangen eine 
Anhörung gewähren. 

(2) Gegen den Beschluß des Vorstandes Ist de 
Anrufung de-' M tgl ederversammlung Zo'ass>g 9 s 
zum Beschluß der Mitgliederversammlung ruht die 
Mitgliedschaft 



i) Der OuD erhebt einen Aufnahme- und Jah- 
resbeitrag. Er ist bei der Aufnahme und für das 
Geschäftsjahr im m&CW&J*** 



*** Dokunentation *** 



tragsordnung. die von der Mitgliederversammlung 
beschlossen wird. 

(2) Im begründeten Einzelfall Kann für ein Mitglied 
durch Vorstandsbeschluß ein von der Beitrag- 
sordnung abweichender Beitrag festgesetzt wer- 



§ 7 Organe des Clubs 

Die Organe des Clubs sind 

1 . die Mitgliederversammlung 

2. der Vorstand 

§ 8 Mitgliederversammlung 

(1) Oberstes Beschlufloräan öl die Mitglieder 

Versammlung. Ihrer Beschlußfassung unterliegen 

1 . dto Genehmigung des Finanzberichtes 

2. die Entlastung des Vorstandes. 

3. dto Wahl der einzelnen Vorstandsmitglieder. 

4. die Bestellung von Finanzprüfern. 

5. Satzungsänderungen. 

6 die Genehmigung der Beitragsordnung. 

7. dto Richtlinie über die Erstattung von Reiseko- 
sten und Auslagen. 

8. Antrage des Vorstandes und der Mitglieder. 

9. dto Ernennung von Ehrenmitgliedern. 

1 0. d>e Auflösung des Ciubs. 

(3) Oto Mitgliederversammlung ist beschlußfähig, 
wenn mindestens fünfzehn Prozent aller Mitglieder 
anwesend sind. Beschlüsse sind jedoch gültig, 
wenn die Beschlußfähigkeit vor der Beschlußfas- 
sung nicht angezweifelt worden ist 

(4) Beschlüsse über Satzungsanderungen und 
über dto Auflösung des Clubs bedürfen zu ihrer 
Rechtswirksamkeii der Dreiviertelmehrheit der an- 
wesenden Mitglieder. In alten anderen Fallen ge- 
nügt dto einfache Mehrheit 

(5) Jedes Mitglied hat eine Stimme. Juristische 
Personen haben einen Stimmberechtigten schrift- 
lich zu bestellen. 

(6) Auf Antrag eines Mitgliedes «st geheim abzu- 
stimmen. Uber die Beschlüsse der Mrtgfiederver 
Sammlung ist ein Protokoll anzufertigen, das vom 
Versammlungsleiter und dem ProtokoWührer zu 
unterzeichnen ts\; das Protokoll <st allen Mitglieder 
zugänglich zu machen und auf der nächsten Mrt- 
gliederversammlung genehmigen zu 



C (6) Der Schatzmeister überwacht die Haushafts- 
• ^ führung und verwartet das Vermögendes Clubs. Er 
w hat auf eine sparsame und wirt scharrjiche Haus- 
haltsführung hinzuwirken. Mit dem Ablauf des Ge- 
schäftsjahres steltt er unverzüglich die Abrecn 
nung sowie dto Vermögensübersicht und sonstoe 
Unterlagen von Wirtschaft Itchem Belang den R- 
nanzprutem des Clubs zur Prüfung zur Verfügung. 
(7) Die Vorstandsmitglieder sind grundsatzlich eh- 
renamtlich tatig; sie haben Anspruch auf Erstat- 
tung notwendiger Auslagen im Rahmen einer von 

imKj 



f 



1) Der Vorstand besteht aus sieben Mitgliedern: 



2. zwei stellvertretenden Vorsitzenden. 

3. dem Schatzmeister. 

4. zwei Beisitzern und 

(2) Vorstand im Sinne des § 26 Abs. 2 BGB sind die 
Vorstandsmit gLeder. D* Vertretungsmacht ist 
durch Beschlüsse des gesam ten Vorstandes be- 
grenzt 

(3) Der Vorstand beseht« ßt mit der Mehrheit seiner 
satzungsge maßen Mitglieder. Sind mehr als zwei 
Vorstandsmitglieder dauernd an der Ausübung 
ihres Amtes gehindert, so sind unver zügiich Nach- 
wahlen anzuberaumen. 

(4) Die Amtsdauer der Vorstandsmitglieder beträgt 
zwei Jahre; Wiederwahl ist zulassig. 

(5) Der Vorstand ist Dienstvorgesetzter aller vom 
Club angesteit ten Mitarbeiter, er kann diese Auf- 
gabe einem Vorstandsmitglied übertragen 



Mitgliederversammlung zu beschließenden 
Richtlinie über die Erstattung von Reisekosten und 
Auslagen. 

(8) Der Vorstand kann einen -Wissen schaftl .che" 
Beirar einrich ten. der für den Club beratend und 
unterstützend tatig wird; in den Beirat können auch 



§ 10 Finanzprüfer 

( 1 ) Zur Kontrolle der Haushaltsführung bestem dto 
Mitgliederversammlung Finanzprüfer Nach 
Durchführung ihrer Prüfung geben sie dem Vor- 
stand Kenntnis von ihrem Prüfung sergebrns und 
erstatten der Mitgliederversammlung Bericht 

(2) Dto Finanzprüfer dürfen dem Vorstand mcht 
angehören. 

§ 11 Erta-Organlsatlon 

(1) Der Club txldet zur Durchführung seiner Auf- 
gaben regionale Erfahrungsaustauschkreise 
(Erfa-Kreise). Sie bestimmen ihre Oganisabons- 
struktur selbst 

(2) Aufgabe der Erfa-Kretse ist femer. 

1. die Entscheidungsoildung im Club zu fördern 

und vorzubereiten. 

2 Mitglieder für den Ctub zu werben. 

(3) Beabsichtigt ein Erta-Kreis. bestimmte Themen 
oder Aktivitäten mit überregionalen Bezug an dto 
Öffentlichkeit zu tragen, ist dtos vorher mit dem 
Vorstand des Clubs abzustimmen. 

(4) Jeder Erta-Kres bestimmt einen Erfa-Kreis 
Vertreter. Die Erfa-Kretse sollten seh eine " 
nisabonsstruktur geben, dto mit dem 
abzustimmen ist 

§ 12 Erl a- Beirat 

(1) Der Erta-Beirat besteht aus den Erta- 
Vertretern, die Clubmitglieder sind 

(2) Der Erta-Beirat schlagt der MUgl.ederver- 
Sammlung aus seiner Mitte den Erta 
Reprasenianten zur Wahl in den Vorstand vor. 

(3) Der Erfa Beirat wirkt bei der Führung der Oub- 
geschafte beratend und unterstützend mit. Er hat 
dabei insbesondere dto " 
Erta- Kreise zu vertreten. 

§ 13 Auflösung des Clubs 

Bei der Auflösung des Clubs oder bei Wegfa. 
seines Zweckes fallt das Clubvermögen an eine 
von der Mitgliederversammlung zu bestimmende 
Körperschaft des öffentlichen Rechts oder eine 
andere steuerbegünstigte Körperschaft 
Verwendung für dto Volksbitdung. 

Hamburg, den 16. Februar 1936 



Bitnepp 



-rur immer wurde der Betrieb des Relays an der Cornell Universität in New York 

stellt"; eo berichtete die d P a -" e, ^"ö ^ m n " hft M ittelluna überreicht hat, wir empfehlen 
Wir wissen nicht, wer Jhf^dlese^ UDerre,c 

rartioe .meressante Perspektiven völlig; ^er- 
schlossen. Heinz Hacker wird von Netzbetre.- 
bem immer noch ungern gesehen {Tntz is 

EARN/BITNET ist für jeden eine sehr interes- 
sante Sache, denn neben lockeren Chats rm- 



SEND REM CORNEU.C RLV ( 

Anoebbch haben es die Hacker doch geschafft, 
über BITNET ganze Rechnemetze henjnter- 
zufahren und wicht.ge Dateien -unwissentlich 
verruchter W,We Fpekufct.onen über Pla- 
nungen "elektronischer Bombeneinschläge 
wurden in den Pressemeldungen ver^utbart 
Die -Hackergefahr kann nach Ansicht der uor- 
neil Uni nicht so groß gewesen sein, da das 
System bereits nach etwa drei Monaten unter 
Geringfügig geändertem Namen wieder am 

Zu" ARN/BITNET. um das es in diesem Zu- 
sammenhang geht einige sachliche Anmer- 

Taffie .st. daß Dialoge auf EARN/BITNET 
(von IBM gesponsort) mittels Konterenzproto- 
kollen ständig überwacht werden können una 
auch wurden. . 
BITNET verbindet nahezu sämtliche Universi- 
täten und Forschungszentren in den USA und 
Eurooa (über EARN - European Academic 
Research Network) und bietet JEDEM Benut- 
zer der Rechner die Möglichkeit. Dateien mit 
JEDEM Benutzer desselben oder eines an- 
deren Rechners übers Netz auszutauschen. 
Zur Förderung der Kommunikation wurde ein 
sog -imerchal Retay Network" eingeführt, das 
online Konferenz Schaltungen ertaubt. So ha- 
ben sich zum Beispiel die Wissenschaftler, die 
die Giotlo-Sonde zur Erforschung des Kome- 
ten Halley überwachten in der Zeit, in der sie 
nur darauf warteten, daß irgendetwas schief- 
geht die Langeweile be. einem lockeren Chat 

vertrieben. . 
Eben auf diesen "Reiays" haben sich auch 
deutsche und Schweizer Hacker etabliert, um 
an den Gesprächen konstruktiv teilzunehmen. 
Es ist also wie gesagt nicht möglich, auf frem- 
den Rechnern Dateien zu löschen oder gar 
Rp'nebssvstemkommandos auszuführen, d.h. 
die dpa-AessemeWung lieferte emtacb irre- 
führende Informationen. 
Doch zurück zu BITNET/EARN: DerSchweizer 
Zentralknoten CEARN (Genf) ist mit Darm- 
stadt. Paris, Rutherlord. Rom und Stockholm 
direkt verbunden und führt via diese Knoten 
theoretisch direkt in die USA. z.B. an die Ge- 
orge Washington University in New York, prak- 
tisch klappt die Verbindung nicht immer rei- 
bungslos (Murphy schlug bereits diverse Mae 
zu). An EARN hängen z.B. (fast) alle deutschen 
Unis, das DESY in Hamburg, das DFVLR in 
München. Cem in der Schweiz und einige NA- 
SA Rechner. Für Ottonormartorscher smd de- 



det speziell in den Konferenzen ein 
Know-How- Austausch statt, über letzteres ver- 
füaen Hacker unbestritten l 
Neoer&e: EARN wird von der 3-B-c-s:aoe-- 
Firma bis Ende 1987 finanziert, so daß es 
natürlich für diverse Forschungsinstitute in 
Deutschland kein Problem ist. sich (via Datex- 
L> daran zu beteiligen, zumindest solange es 
sich um SNA-(un)1ähige Systeme handej 
Nicht erst ab 1 986 gm also für IBM : "Lei s E ahn 
some moneyr. von der parasitären Know- 
Hnw- Beschaff una qanz abgesehen. 
wSum eigentlich den Hackern, den wahren 
Verfechtern der freien Kommunikation der Zu- 
gnff verwegen werden so», .st nrt emzuse- 
hen. denn unbestmten Oleibt doch der r-or- 
schungsauftrag der Hacker, der eine Teilnah- 
me an diesem Netz geradezu zwingend vor- 

Z?m e Schkjß noch ein paar Tjjs für jene Da- 
tenreisenden, die über einen EARN oder BIT- 

Eft !" 

Europa oder SEND'REM BITNIC RELAY m 
USA. um an den Konferenzen teilzunehmen 

Atrf IB^M^en: TELL RELAY AT CEARN 
m usw.! Empfehlenswert das Relay an der 
Corneil-Uni sollte bevorzugt behandet werden 
(CORNELLC RLY). ist aber nur zwischen 9:00 
pm und 6:00 am lokaler Zeit erregbar 
Aber keine elektronischen Bombeneinschläge 
planen oder gar Giotto auf dem Mars landen 
lassen, sonst wird die Comell-Um keine wet- 
teren Studienbewerbungen mehr annehmen. 

FRIMP & VIC. (the Networker Crew) 




Mailboxen im 
Btx-Wartesaal 



Rechner wurde In 

Dlalogmögllchkelt ge- 



ll ber 

schlrmtext 
schaffen. 

Einen guten Eindruck gibt der folgende 
Dialogmitschnitt; die Btx-üblichen 
VerwaltungS' und 
den gestrichen. 

001: Dialog-Beginn 14:5526 
hallo aus HH 

hallo aus hh. hier ist das chaos-team. 
und welche Mssion treibt euch hierher? 
wir testen die Wartezeiten 
Cabgesch»cW 1 4 58 22 : angezeigt wurde durch 
UbermiWungsfehler -Eilgabe abgesch-cW 
statt "Eingabe abgescruckr. Die Antwort traf 
um 15:01 33 ein.) 

na dann viel SpaB. Testet mal auch, wie oft 

Ich wurde heute schon 6 
mal hinausbefördert, aber das glauben die 
Veranstalter mir nicht. 

ßda ist der msg dienst im postsystem schneller 

und bald wohl auch preiswerter 

ganz sicher, aber nicht das Angebot 

wie endet der diaiog. wenn du nicht mehr da 

bist (rausftiegst) für uns. merkt das System 



mein Partner sendet noch eine Mitt. ab, die 
nicht ankommt, ich erhalte eine Postseite mit: 
die Verbindung wurde unterbrochen aus tech- 
nischen Gründen. 

ist bekannt, welche gebühren geplant sind? 
ich wei8 nur das. was am Anfang gesagt wird. 
0.08 pro Dcatogschritt und 0.50 für den Ein- 



0.0? kostet eine versendete msg Ober mail- 
boxsysteme. der diaiog dort in echtzeit 25 pfg 
die minute - welchen namen hat die systenv 
zentrale? 

weiB nicht, aber da sind meistens Beobachter 
im Programm unter ICR. Baff oder eine Kom- 
bination davon. 

danke, dürfen wir d.esen dtatog veröffentli- 
chen? 

gerne, wenn er aussagekräftig genug ist 
ok. wie beendet man den diaiog? 
die nächste msg nicht absenden 

Um 1522:14 konnten wir den zweiten und 
vorerst letzten Dialog beginnen. Ein Testlesen 
des Artikels dauerte xx Sekunden; per Btx ca 
20 Minuten. 

Glaube an neue Dienste 

Btx-Schwund statt Schwung bringt die neue 
Gebührenordnung. Zum Rückgang der An- 
bieterzahlen meinte der Leiter des Fernmel- 
deamtes in N. (O5Z860701 s26). "Man muß an 
neue Diensteglauben...-. 



CCC auf kommerziellen Boxen 
- Rückschlag für private Be- 
treiber ? 

' aber <n den Zentren ke-mr es Frn^e Syscps c* 
staMen ihre rmatonssysteme Dewuat. s>e aperen als 
elektronische Verleger.' 

So stand es Vi DS14 tri der Ankündigung des Chaos 
Comnxinicalon Congress "85 Den lokalen Maitwxen 
wird»— igtndeQui MbeecheMgi rl M fl i w ie thn i n 
Oer Betrefcer lur <*• Erfordernisse der Kommun*a 



Tatsachich gen es uberall n d*sem unseren Lance 
Sysops. für d*e ihre Maxbox mehr ist. als nur eme 
elektronische Mulihalde Dies« BetretJer investieren 
seruvwlZe« undnochn^GeW««eErin^^ngder 
lokalen Systeme, um eine Angleichung in den Stan- 
dard de» kommerziellen Boien zu erreichen, ja diesen 
Standard in der Hinsicht zu übertreffen, daa s>e dem 
alten Grundsatz treu bieten "Soviel iniorrnatön wie 
mognch, so preiswert wie moglch* Da werden mal eben 
10.000 DM In Hardware gesteckt, hunderte von Ar- 
be<sstunden m Programme ntwcWung mvestiert Trei- 
bende Kralt bei dieser Entwicklung war dabei auch der 
CCC. der Immer wied er unebtoaka (orderte die lokalen 
Systeme muaten weg von der CB-MuHbc». hin zum 
(serni »protessonenen Standard Undtatsachkcnfkilen 
Anregungen bei ettcnen Betrefcem auf truchl- 



t d« auf mehreren Leitungen gleichzeflfl er 
smd. teilweise auch über Pattex 0 
Das Hauptproblem lur d>e Bei-eOer dieser S>s:eme et 
dabei, dem Otto- Normal- User klarzumachen . daa diese 
qualitativ hochwertoen regionalen Systeme ncnt mehr 
kostenlos zugangicn sein können, wenn aMndkt Fem- 
meWegebuhren bis zu 400 - DM pro Monal betragen 
Das «t angesichts der unzähligen C 64 Boxen, die zum 
NuBtart am Netz hangen, schon em scnwierges Un- 
tertangen, das nur durch c*e erttebache Leistungsstei- 
penjnqpeqeiüeWdenhen ^ 

voll und damit machbar wird Nicht zu vergessen daa 
die neuen regionalen und überregionalen Boxen euch 
ein gutes Stuck mehr an rtormationefler Selbstbe- 
stimmung bieten, denn es stecken ja immer noch die- 
selben Leute dahnter. d* im besten Sinne chaotischer 
TracWion agieren In d*se sehr schwinge Situaton 
hmerfi platzt nun 0* Ankündigung des CCC. seinen 
Mitgliedern die Moghchkert zu geben, em kommerzielles 
Mai tooxsystem für einen unglaublich gunstoen Preis zu 
nutzen Das <st auf den ersten Blck eme sensaioneUe 
Sache, denn bisher waren kommerzieee Boxen auf- 
grund der hohen Monalsoebunren für normale Sterb- 
iche unefecnoar Auf den zweien Blck jedoch er 
geben sich daraus harte Konsequenzen lur oleM rt ge n 
Sysope. die erade dabei smd. mre Systeme w« oben 
beschrieben, auszubauen, denn angesichts der neue- 
sten Entwclüung erseneint es zunächst smnk». die 
Projekte weaerzufuhren Wozu em System emchten. 
dass dem Benutzer lur tunt Mark «n Monat em Subset 
der Leistungen kommerziefler Boxen txetel. wenn tur 
relativ geringe Mehrkosten der Zugang zu den kom- 
merziellen Systemen offen eü' Zwar rst dafür (Je Mt- 
gbedschan m CCC notwendig, was bei den normalen 
Boxen nicht der Fa« ist. aber es steht zu befürchten, daa 
es Ubach wird. CCC-Miigtied zu werden, um m den 
Genuss der kommerziellen Box zu kommen Oese 
EntwckJung kann durchaus dazu kjhren. daa *e au 
genbiickhchen versuche, eine autonome Worma- 
tonsszene hohen Standards auzubauen. m Kernte 
erste«, oder zumindest auf lange Sc« behmdert wer- 
den und es sie« s>ch de Fraoe ob das tatsacblch m 
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recht 

Zu Artikel 1 Nr 5 - { 3M* StGB - 



Neben einer redaktionellen 
Ausschuß die Überschrift 
vor Allem die unterschiedliche 
«eben Ab* 1 und Abt 2 
w er den. Während Absatt 2, 
Fassung ergibt, ein un 
Arbeitgebers (und der ihm durch f 14 
gestellten Personen) cum Nachteil d 
mers ertasten will, handelt es sich 
ähnlich bei Absatz 3) 
meinscheft 



hat 



l treueahnl.cbes Verhallen des 



dadurch strafrechtlich 
ist in Absatz 1 durch die 
Merkmale des geilenden 
hahen") verdeutlicht 
bewußt von Absatz 2 
künftig euch Fälle 
geber und Arbeitnehmer 
den, bei Lohnzahlungen " 
(zum bisherigen RecM vgl 
Da sich dies aus dem 
ergibt ifft eine 



in der öffentliche« 
Prot Nr 26, AnL S 6>, 
Berücksichtigung der im 
äußerten Kritik an §IMa 
der Meinung, daß die ' 




Schutzes 
Recht aus 



Zu Artikel 1 Nr.» — 





Mehrheit eine 
Scheck- 



Das Scheck* und Kreditkartensystem hat inzwi- 
schen «u einer außerordentlichen Ausweitung de» 
bargeldlosen Zahlungsverkehrs geführt und da- 
durch eine erhebliche volkswirtschaftliche Bedeu- 
tung erlangt Das Scheckkarten ausstellende Kre- 
ditinstitut garantiert hierbei die Einlösung von 
Schecks auf speziellen rur Scheckkarte " 
neu Scheckformularen bis zu einem t 
Betrag (zur Zeit 400 DM) und nimmt damit 
Schecknehmer das Risiko 





sich gegen- 
Forderun- 
Da- 

Vertrag»iöiertiehmeo Jeweils 
Äergrenxen für einzelne Ge- 
bet deren Cberschreitung Ver- 
bat Vorlage der Kreditkarte eine 



verlieren. Da 
gebrauch 
•r Kre- 



Kunden 



s 
s 




Durch die neue Strafvorschnft soll der Fall erfaßt 
werden, daß ein Scheck- oder Kreditkarte rinehmer 
unter Verwendung der Karte Waren kauft und 
Dienstleistungen in Anspruch nimmt obwohl m 
weiß, daß das Kreditinstitut seine 
bezahlen hat und er selbst aber. L B 
Vermögensverfaü nicht mehr in der Lage sein wird, 
die Auslagen 
soü die dadurch 
der Kreditinstitute 

Der Bundesgerichtshof hat in einem Urtafl vom 
11 Juni IM. 4 SlR 213 U (BGHSt 33. 244) zum Kre- 
ditkartenmißbrauch festgestellt daß eine solche 
Tathandlung nicht den Tatbestand der Untreue und 
des Betmgs erfülle Allerdings hat der Bundesge- 
richtshof in seiner Entscheidung vom 13. Juni 1965 
unter Bestätigung seiner Entscheidung vom 26. Juli 
1972 (BGHSt K 386) entschieden, daß ein Miß- 
brauch der Scheckkart« lurch den Karteninhaber 
den allgemeinen Betrugstatbestand nach 1 263 
StGB erfülle Er hat hierbei darauf abgestellt daß 
die Scheckkarle im Scheckverkehr vorgelegt werde 
und nur den zusätzlichen Nachweis der Einlösege- 
ranbe erbringe, wahrend die eigentliche H andlu n g 
mit Erklarungswert die Hingabe des Schecks sei 
Insoweit bas iah e kein wesensmaßiger Unterschied 
zu der Einlösung eines ungedeckten Schecks ohne 
Scheckkarte. Diese Rechtsprechung des Bundesge- 
richtshofs wird vom Schrifttum bis heute out der 
Begründung heftig kritisiert daß sie mit den Gege- 
benheiten des Scheckkartenverkehrs nicht im Ein- 
klang sei Wie bei der Vortage einer Kreditkarte 
brauche der Schecknehmer sich bei der Vorlage der 
Scheckkarte bis rur garantierten Summe über dw 
Kreditwürdigkeit des Scheckausstellers keine Ge- 
danken su machen und werde das in der Regel codi 
nicht tun. Die Voraussetzungen des Betrugstatbe- 
stands. nämlich der für die Vermögensverfugungen 
ursächliche Irrtum, sind dsshsTn in diesen Fällen 
nicht ge g e b en, Ange si chts dieser Kritik aus dem 
Schrifttum ist davon 
dung des Bunde 
Bestand haben 




Im Rechtsausschuß ist umstritten, ob der darge- 
stellte Mißbrauch von Scheck- und Kreditkarten 
strafwürdig ist Nach Auf f as sun g der Mehrheit 
weist die dargestellte Tat h andlu n g gegenüber dem 
Untreuetalbestand einen ähnlichen so- 

aut Der mm 
Straftatbesland sei zum Schutze der Funk! 




JÜ ÄST 



Ausschuß, dafl keine Notwen 
Tatbestand auf andere Fälle 
mf den Gebrauch 



bestand** reich: hier aus 

Zu der Ausgestaltung der von der Mehrheit be- 
schlossenen Strafvorschrift ist zu bemerken: 

Abtat* I lehnt ach tn «einer EiiizsHausgestaltung 
eng an den MiObrauchstatbestand des §26« StGB 
(Untreue) an Durch die Wendung m , . die ihm durch 
die Überlassung einer Scheckkarte oder einer Kre- 
ditkarte eingeräumte Möglichkeit, den Aussteller 
zu einer Zahlung zu veranlassen* wird der Täter 
auf berechtigte Karteninhaber eingegrenzt 
auch die Garantieer k Lämng. die mit der Über- 
der Karte verbunden .st, beschrieben Zah- 
lung ist dabei nicht nur im rein technischen Sinne 
all Hingabe von Bargeld zu verstehen, sondern 
auch als Geldleistung im Verrechnungswege Die 
Begriffe Scheck- und Kreditkarte haben im Wirt* 
*o einen so feststehenden Bedeutungsin 
i daß sie als Tatbestandsmerkmale ausreichend 
bestimmt sind, zumal auf die ihnen notwendiger 

Garanüefunktion Bezug ge- 




|SM Abs. 1 L Alternativa StGB Der 



zu dem Kartenherausgeber die Grenzen 
rechtlichen Durfens Mißbrauch der Scheck 
hegt l B immer dann vor» wenn der Tater 
Scheck hingibt, dessen Einlösung zwar von 
Kreditinstitut garantiert ist für den auf ees- 
keine Deckung oder kein ausrei- 
Kredtt vorhanden ist Bei der Kreditkarte 
ein Mißbrauch z B. dann vor. wenn der Täter 
ler Verwendung der Karte gegen seine aus dem 
Kreditkartenvertrag resultierenden Pfbchten ver 
insbesondere, wenn er Verpflichtungen ein- 
die Einkommens und Vernsögensver 
den Kontenausgleich nicht gestatten oder 
nicht für ausreichende Deckung Sorge ge- 




Wie bei § 2M StGB setzt das 



einzelne 
ner Wirkung die 



ist (so in 



bot jungst ru entscheiden 

Der Mißbrauch der Kreditkarte muß schließlich 
einer Schädigung des Kartenherausgebers fuhren 
1 X aoll die Parallele zum Betrugs- und 1 1 

da durch 





Anwendung dieser Bestimm un 
Es muß sich daher bei 
Vei iiWfcgan— rhirira 



s 
s 

9 



5 



I 

I 

s 

& 




Der Täter muh vorsätzlich handeln, der Vorsau 
muß sich auf sämtliche Tatbestandsmerkmale be- 
ziehen. Derjenige, der bei Scheckausstellung oder 
Verwendung der Kreditkarte noch nicht weiß, daß 
er seinen Verpflichtungen spater nicht wird nach- 
kommen können, kann daher auch nach dem neuen 
Tatbestand nicht bestraft werden. Darüber hinaus 
handelt auch derjenige unter Umständen noch 
nicht vorsätzlich, der zwar von der DcckungsJosig- 
keil seines Kontos bei Begebung des garantierten 
Schecks weiß, aber hl 
zoster Zeit rechnet 



IM* Abs 2 StGB 




- | 269 StGB — 

bewetserbebhcher Daten 

Die Einfuhrung eines besonderen Tatbestandes gi 
beweiaerhebucte 



^ u»e ran: 




dn »287 SrtiB 
Einsehbarkeit m Dateien 
allein* meht aus Dte 

eb Aussteller angäbe 
Solche» Daun fehlt daher die von | 2*7 StGB 
usjjesetzte UrkundenqualiUt Der Straftatbe- 
de* §268 StGB iFalschun*. technischer Auf 





UrkundenquahtÄl 
die bei (mittelbarer) Vocaahme. i B von 
nachtraflichen V« 
rhuete. c 

! MaTni S,GB 

ten direkt 




Woclv +xm*tf 



*tt***tU ****** 
«vt Srt Aef**w 





Aus ähnlichen Erwägungen wie beim Cornputerbe- 
trug hat sieb der Ausschuß gegen den Vorschlag 
von Haft in der Öffentlichen Anhörung (Prot Nr. 26. 
S IM AnL S 201) ausgesprochen, sich mit einer blo- 
ßen Ergänzung de» § 207 StGB xu begnügen (.Ge- 
dankenerklärungen können euch dann Urkunden 
sein, wenn sie 

coraputerlesbar gespeichert find') 
Eine eich nur auf eine Ergänzung de« Urkunden- 
begriff* »ei m In » 207 StGB oder in eilen Urkun- 
de nstraftatbestäriden, beziehende Gleichstellungs- 
vorschrift würde andere Tetbestandsmerkmale un 
angetastet lassen. Die» würde ru einer unklaren 
und wenig anschaulichen Tatbestandsuinschrei- 
bung fuhren L*** ... unechte computertesbar 
gespeicherte GedanlenerkUrungen 
%to ...| speichert ..J. T 
zeptabel erscheint 

Im Hinblick auf die in 
würfen vorgeschlagen« 
des wurde die Überschrift 

Absatz 1 wurde 
tung nach eicht 
chend der 
stellt die 
tung einer 

tassige Speicherung 

Tatbesland unterfallt Dem daru vorgelegten tot 
muiieningsvorschJag der Bundesregierung in ihrer 

; zu der Stellungnahme des Bundes 
allerdings nicht gefolgt Maß- 
dort zur Abgrenzung von 
Verhalten il a. weiter 
auf .unbefugtes* Handeln abgestellt wird, dieser 
Begriff jedoch in seiner Bedeutung nicht völlig klar 
ist Darauf hat Haft in der öffentlichen Anhörung xu 
lüigewtspan (Prot Nr 38. AnL S 210) Die 
die der Regierungsentwurf 
beilegt kann im Hinblick auf eine 
weiterretchende Bedeutung dieses Merkmals in an 
deren Strafvorschnften nicht als gestehen betrach- 
tet werden. Um zu vermeiden, daß von der neuen 
Strafvorschnft Verhaltensweisen erfaßt werden, die 
bei ihrer Vornahme im Zusammenhang mit der 
oder Veränderung eines Schriftstücks 
straflose schriftliche Lüge darstellen, 
Ausschuß die Vorschrift neu gestaltet Ent- 
ist dafi Daten so (nicht unmittelbar 
wahrnehmbar) gespeichert oder verändert werden, 
daß sie, wenn sie als ausgedruckt oder wiedergege- 
ben wahrnehmbar wären, eine Urkundenfälschung 
LS des |2V7 StGB darstellen würden. Mit dieser 
Ausgestaltung wird auch dem Anliegen von Haft 
den Tatbestand nicht von der Garanaefunktion, der 
Ausstelle rer kenn bar keit ZU löse» (Prot Nr.» 
S. 168« AnL S. 200 L). Rechnung getragen. Durch die 
Konstruktion eines hypothetischen Vergleichs mit 
Fallen der Urkundenfälschung LS* das §207 StGB 
war es auch nicht mehr notwendig* besonders her- 
vorzuheben, dafl vom Tatbestand nur solche Daten 
erfaßt werden, .die dazu bestimmt sind, bei einer 
Verarbeitung im Rechtsverkehr als Beweisdaten 
für rechtlich erhebliche Tatsachen benutzt zu wer- 
den" (so die Formulierung der Entwürfe) Der Zu 



dafür 




diese Auslegung wieder Aus der den Tat 
des $207 StGB ergänzenden Funktion des S 
StGB wie aus seiner Ausgestaltung ergibt sich, 1 
nur solche beweiserhebhehen Daten betroffen sind, 
die .elektronisch, magnetisch oder sonst nicht un- 
mittelbar wahrnehmbar* gespeichert werden brw 
bei Tatbegehung *hon entsprechend gespeichert 
waren. Wie bei 1 263 s StGB wurde auf eine Verwei- 
sung auf f 202a Aba2 StGB abgesehen, da f 2M 
StGB auch Fälle erfaßt in denen Daten eingegeben 
werden, also rocht nur an bereits gespeicherten Da- 
ten Veränderungen vorgsnofnmeo werden (so 




J270 StGB — T 
tenver ar be 1 tu ng 



unverändert 



INr.Tondt- Ü 271. 273 StGB 



1 Nr.t- §274 StGB - 



Die Vorschrift wurde inhaltlich im wesentlichen un- 
verändert übernommen Die Änderungen und Er- 

^Tw^d D urc^ 

in Artikel 1 Nr 2 b eingegrenzt Die Verwendung 
lerkmals „beweiserhebucb" ersetzt die Verwet 
auf «28**StGB Es ist wie dort ru verstehen 
(vgL die Begründung zu Artikel 1 Nr 0 — ftMt 
StGB — ) Die Ergänzung der Tsthandlungen dient 
der Angleichung an |303e StGB (Detenverändc- 
in Artikel 1 Nr 9 b (vgl die dortigen Erläute* 
Sie verdeutlicht den in der höheren Straf* 
sich auswirkenden Vorrang der Nummer 2 
| 303a StGB Auch Tathandlungen, die 
in 1 274 Aha. 1 Nr 1 StGB ent- 



1 NrJi und tb — | 303 Abs. 3. 8 303 a. 

303 b, 303c StGB — 




f 303 a StGB — 

Der Ausschuß schlägt die 
Entwürfen nicht enthalte— 
.Datenveränderung* vor. Als 

ihre 
wird- . 

schaftbchen Wert haben Auf 
den Abhängigkeit von ihnen in 
waltung und ihrer 
zusätzlicher 
Aufgegriffen 

f entheben Anhörung (vgl 
Nr 20 S 180. 103t; AnL S 30 H, 216t) 
& 177) sah zwar im Moment keine spr 
formbedürfnisse. wies aber selber auf 

>Ukte hin (Prot 






Kegeiun 
(Österreich, 
nicht aus. D*e 




& 183 f. 100) Das Vernichten oder 




von § 303 StGB nicht 



Der vorgeschlagene Tetbestand lehnt sich in «einer 
Ausgestaltung weitgehend an-f 303 StGB ül Durch 
Aufnahme verschiedener, sich teilweise überschnei- 
dender Tathandlungen soll erreicht werden. daß 
alle rechtswidrigen Beeinträchtigungen der Ver- 
wendbarkeit von Daten erfaßt werden. Dabei kann 
och die Rechtswidrigkeit sowohl aus der Verlet- 
rung de« Verfugungsrechts de« Speichernden als 
auch aus der Verletzung von Interessen des vom 
Inhalt dar Daten Betroffenen (vgl % 41 BDSG) < 



alle nicht 
l S des | 202 a Aha. 2 StGB Das 



Sache in I 303 StGB entspricht | 
derbnngüch vollständig unkenntlich (vgl § 2 Ab* 1 
Nr. 4 BDSG) Ein .Unterdrücken* von Daten hegt 

vor. wenn diese dem Zugriff Berechtigter entlegen 
und deshalb nicht mehr verwendet werden können, 
insoweit geht I 303 a StGB über § 303 StGB hinaus. 
.Unbrauchbar" sind Daten, wenn sie ( t B durch zu- 
sätzliche Einfügungen, so Sieber In der veröffent- 
lichten erweiterten Fassung «eines Gutachtens) so 
in ihrer Gebrauchsfahigkeit beeinträchtigt werden, 
daß sie nicht mehr ordnungsgemäß verwendet wer- 
den können und damit ihren Zweck nicht »ehr 
erfüllen können- Das .Verändern- von Daten erfaßt 
Punktionsbeetnlrachtigungen wie das in §2 Abs. 1 
Nr 3 BDSG genannte inhaltliche Umgestalten, 
durch das Ihr Informationsgehalt bzw Aussagewert 



Schaftssabotage Werden t. B Buchführung und 
Lohnabrechnung in Rechenzentren lahmgelegt so 
kann dies nicht nur nun wirtachaftbcben Ruin des 
Rechenzentrumsbetreibers, sondern auch dar mit 
diesem zusammenarbeitenden Unternehmen fuh- 
ren (Mohr. DATEV. Prot Nr 26. S 1S1) Dabei ist 
auch auf die Mägbchkett des unbefugten Eindrin- 
gens Außenstehender hinzuweisen, die u U auch zu 
erheblichen Störungen führen | 

In der öffentlichen Anhörung tat I 
Q*3 StGB) und die in de: 



ning des J 274 StGB 
worden; dies gilt insbesondere für den I 
das | 303 StGB (vgl Mohr und OerteL Prot S- *T9 tL 
\Kt1U Anl StttL 218B), welchem derlenige des 
§ 303a StGB entspracht (Freiheitsstrafe bis zu 
Jahren). Min 




SÄ? 



STT2) 



Bei der Entscheidung für einen Sondertatbestann 
der Computersabotage hat der Ausschuß d*r Forde- 
rungen nach einem weitergehenden straf rechtli- 
chen Schutz hochwertiger Wirtschaft* und Indu- 
strieguter vor Sabotage durch einen Straftatbe- 
stand gegen Betriebssabotage nicht übersehen Ab- 
gesehen von der Schwierigkeit einen praktikablen 
und ausreiche od bestimmten Straftatbestand der 
Betnebssabotage zu bilden (vgl auch den Hinweis 
von Sieber. Prot Anl S 273). ist nach Ansicht des 
Ausschusses das derzeitige Bedürfnis für die Bi! 
dung eines Sondertatbectandes der Computersabc- 
I stärker als das für die Einfuhrung eines allge 
i SaboU^uubestandes 



von Computer 
n Schaden halt 
Höchststrafe 




Strafbar macht sich, wer 
Betrieb, ein fremdes Un 
borde wesentliche Daten 
Nun**«!* 1 und 2 ge 
handlungen stört Der Begriff 
ist dabei weit auszulegen 



Verwertung 
dadurch, dafi die 
eher Bedeutung* 
rem Angriffe auf 




unternehmet! bzw. in Anlagen (etMchUeftbch 
tentragern) gespeichert ond. «riebe d>* lur 
Funköonsfahigkeil von Unternehmen bzw Bei 
den zentralen Informaöooen enthalten Sabotage- 
akte von untergeordneter Be^umzagtstBen hi*r- 
durch bereits von vornherein nicht unter den Taibe- 
rtand. Beeinträchtigungen der FunkuonrfahifKeit 
von eWk ironischen Schreibmaschinen oder Ta 
schenrechnern werden dadurch ausgeschieden Für 
die Anwendung des Tatbestandes ist eine bto0 V*T 
fahrdung der Datenverarbeitung nicht ausreichend, 
vorliegen muß vielmehr eine nicht unerheblich« Be 
emtrachügung des mbungatasen Ablaufs der g*^ 
oannten wesentlichen Datenverarbeitung. Eine a40- 
rung des Betriebes w» In 1 316 b StGB wirdjedoch 
nicht gefordert eine zu starke Emezurun* 
Bestandes soll dadurch verfall 
»trafbar macht sich nach § 303b StGB 
welcher durch Ha n d h i n gen "»eh S umm 
nur seine eigene ~ 
hierbei in fremd« 
1 303 btw. 303 a StGB 



der 



unter- 
lM0b 



Nummrr / nennt als Sabotagehandlung eine 
widrige Datenverarbeitung L & von 1 903 • Ana. i 



Btoa 



Tat nach Absatz 1 Nr. 1 
ru.SOaa 



Z knüpft bei 



führt wird. 



an Da 

began- 
Tatbestand dar 
, (5 303 StGB) und an Sabotage- 
„ des Strafgesetzbuches an (§87 
2 S '-09 e Ab» 1. 1 1« Ana 2 Nr. 2; H 316 b. 
uch eine Angietchung an Nummer 1 

„ des |303 StGB Di* 
a sin d v beMiüct". wenn ■ ? 
oder Gebr»ucKsbereich dw 
sind Sie sind .unbr«uchbar* r 
»iihifkeit so stark beetotrieb- 
rucht mehr oHnuiip|f<wfl vei- 
and .verinderT. wnn ein 
Zustand herbeige- 
iefa dafür eotsefaie- 
1 nicht nur *ls qumitfixierte Sactr 
ausruicestAlteri Auch dun. wenn 
T*Üi*mUunffen f*C*a eifene 
die Nummer 2 uwendbtr sein. 
. wesentliche Detenvermrtteitunc 
weht fehoranden Unternehmens 
gestört wird- Für die Nummer I 
Ergebnis** durch eine entspre- 
des 1 303 s StGB «rreichen- 




Wle bei den «303. 303. StGB 

*r§|31Äb, 317 StGB wird 



& 
3 



c 
(1) 
tr. 
c 

% 
i 

N 
U 

s 



A6tl#J0JeSrCfl- 

der bisherige | 303 StGB werden die »303» 
303 b StGB grundsaulicb als Antragsdelikt 
Ausnahmsweise kann m Fallen beaon- 
. I .Ii i mir etn Strafverfahren 
Strafantrag durchgeführt werden. Die 
für die fS 303 bis 303 b StGB 
. b ewogen, diese Im Anschluß 
neuen f 303 c StGB aufzunehmen 
i 203 StGB). Die Aufhebung des 
Ana. 3 StGB stellt dazu 



daran in 

.vgl 
5 303 

dar 



Kurzmeldungen 



(Bild: Harald, aus laz) 



aurHoMr^mputemwie VC20und^§3^ren 
mehrere Bürgerinitiativen. Derzet werden ers. 
ein paar der bundesdeutschen Atomkraft- 



Vor Tschernobyl wurden diese mit Computern 
arbeitenden Initiativen oft genauso argwöh- 
nisch betrachtet wie die Atomkraftwerke Jetzt 
ist das Verhältnis emspannt 
Als Hardware vor Ort dient ein VC20 mit Da- 
tasette. Drucker. Echtzeituhr. Netz- und Bat- 

AtuTn^rtl^enMeßfühierfürWnd.Wet- 



Bn^wÄ'S« örtkehe Kteinarchh,. eine 
520er Aufrüstung teils in Planung. 
Zum mobilen Meßkit gehört Kompaß mrt Vi- 
siereinrichtung auf Kamerastativ: Kuhlturrri 
bekannten Formats anpeilen, dann Standort- 
bestimmung auf Meßtischblatt 
Wettermessung ist eine wichtige Vorausset- 
zung für verläßliche Strahlungsdaten. Fein- 
mechaniker steinen benötigte Prazisionsteiie 
bei befreundeten Firmen her. 
Der Battehebetneb ermöglicht nahezu s£ 
rungsfreien Betrieb auch bei Ausfallen des 

Stromnetzes. «^«^ 
Meßdaten werden archiviert und bundesweit 

ausgewertet. 

Derzeit bilden sich an verschiedenen anderen 
Standorten der Kernspaltung in den Bürgen- 

nttiat-ven wertere Meß- ,n '^J ven ^^/' e J r 
ein bundesweites öffentliches Atomkataster 
zu erstellen. (crd860629t 700) 



1 



(Bild umgesägter E-Mast) 
Stillstand nach Stromausfall 

-Sägende Sofortabschatter. die - abgesehen 
von der Gesetzeslage - teilweise ziemlich 
leichtsinnig Strommasten umlegen (immerhin 
AKW-Notaoschatttest. dazu zehntausende 
VoR Schrittspannung) veranlagen kürzlich 
einige Hamburger Groflrechenzentren. ihre 
Wiede ran lau Fähigkeit nach Kurzzertsuo- 
mausfaJI zu testen Bei zumindest zwei Re- 
chenzentren erwies sich das System als ver- 
besserungsbedürftig. <crd8606i91702) 




Fun* Jahre Chaos - Ends offen 
Vor genau 5 Jahren CI1./12. September 
1981) fand in Berlin das erst« 
Treffen des CCC statt. -Mißtraut 
Aktentaschen und Kartons" war die 
Überschrift einer Berliner 

Tagesz ei tung damal s. 

Seit Frühjahr 1984 gibt es die 
datenschl eod er . Angefangen hat es ml t 
vier Saiten A4, di» jetzige Ausgabe 
umfallt immerhin 16 Seiten. Die kleine 
Schrift (dichtgepackte Information) 
brachte Gerücht», wir würden vom 
Optikerverband unterstutzt. Das 

regelmäßige Erscheinen wurde trotz 
gut»r Vorsätze bisher nicht erreicht, 
gelegentlich wurde di« ds schon 
tot gegl aubt • 

Eintreffende Briefe ei t bösen 

Forderungen und Drohungen zB 
■Nichtlieferung" von Abo usw. 

mit Verweis auf 



erscheint öfter, wenn konstruktivere 
Textbeitrage hier eingehen. Mir tun 
unser bestes, auch wenn es manchen 
nicht reicht. Finanzielle Bereich- 
erung, wie Unwissende unterstellen, 
liegt nicht vor. Wir brauchen im 
Gegenteil Spenden. Es gibt kaum noch 
Zeitschriften, die nicht von Werbung 
abhangig sind. 

Die datenschl euder ist von Lesern 
abhängig und freuen uns über J» 

imterstutzuna. de.- 




NUI OFF 



f KoppeartestttK hat noch ncht ml dam Gadan-ar 
c*sp»»t sch auch Mim* *n Data* P*Hmz dar D«ut*ch+r 



öun<5*spo*l Zu va'suchan 71 So auch ch AftonchtS* 
ans Ta*afon. Famm*daa<T>l angarvian und **n Arrt*ags?o' 
mubV Ijr ar* UmtwOf±V%+* fa<it1*mtyon (NUI) baartrag! 
Nach zwa» tatschan Antragstor muiaran kam dann auch nach 
C*l lOtagan d*S rt+i&ttmw P*nar Aus! uBan und wiadar 
abaehcfcan wurda auf dar SM« ariadqt AI» 6m NUI dm 
nach airoga* Zaf par E«achr»4ban zugastest wurda. Unrtl 
ch as gar nicht afawartan dan Rachnar a-nzuachaftan Kurz 
nochmal da metoatpachartt Data* P-AnMung amar dar 
Matman ducrj i psh w n. a* paar NUA'a fNateonVLkar 
Adrata) aus danaban Mafcoa nodart und dann ann loa 
Doch was ist das ?? Di wfl doch d-saar bttda Rachnar. dar 
in dtasam FaB « England stand, auch no* asnan Usarnamar 
und ain Passwort wissan Nach pmgan Fahrvarsuchan prr> 
tharta ch as m dan USA. abar dta aotian #ua Daian auch md* 
kostanios harausgaban Da stand ch nun ml matnam Lata* 
und mainar NUI Da maina Engfcschkanmntsaa auch nicht 
0a**3ao*a^asEr*j landaus waran^ 

auf. Ich sagra m#. im 15 DM *n Uonai ward ch auch noch 
vanVaftan, v iiltic hi larn ich n sachan Datax ja nochmal was 
dazu, und dann konnta ch <&a NUJ schar nochmal psbrau- 
chan Ais ch nun nach zwa* Uonatan -nmar noch kaina 

i FarnmaWaamt bakomrnar* km* 
ich mch naf . dacnta mr abar nchta dabat Dar 
oroSa Schot* kam arst nach gm drai Uonaian Und zwar in 
Form anar Fafr-rtaklarachnungubar 1090 13 DU Da imifr a 
ch arstmai tcMucfcan An da arstan S^kxUeampf« 
g**gi hjcian rmt ch nalürftch sofort bai dar FanvtvsfcaracrV 
njngiMaiia an um d<a Rachnung ubarprufan zu iasaan. Dia 
Dama am Talalon wutata estfqngi 1 nchts von ao wm* 
RachnL"ng»summ# Ladeten a^Sumrrmtvonc* 80 (Wi* 
*h/ba*cannt Nun. das nortaschfa schon ganzgjr an. m*a*w« 
so amar Summa nana ch auch ga*achnat Doch p-taich 
«arwandaBa ach ma*na Eriachiarung n o-s baunMaM 

Sc- "wagsi r-i'^n^^^-^aka 

nakchtrigich noch acwas *von Hand" auf ma*nar Rac^r.jng 
MeMelM wcdan wira (was mmar das auch hai San mocnt«: 
Sm varwwin mch dann an 6m rustandqa S*aSa für Dasai-P 
i mir abar Mar auch nchj halaa wofean aasr 
cn g*ch vortoai^mman würda. fraira NUI noch am 




T*g ipansn fch also hin, NUI zu aoten gakundtjr unä 
was ch dann nun machan körn« Man sacts n* daS 



VffMM/uruj daB da NUI noch am giachan T*a gawr 
wufdaf'^ - er w*da' r^»crl Hausa Ais ^ *a^ rws si^af 
Wocha immar noch ncht» vom Fammaioaamt gahört hjns 
kam nur SamslagnachmATtag ba*m Ffurislucfcan oa* Gadank« 
mal dan Päd anzur^an und dia NUI aus/uprob-sfan kh 
dacrita mchtrHan Ptard . TaAnaNitafluv-nung DTAMiUJt v 
aklnr fH Daraufhin probmarla ch natürlch noch mahrara UaM 
und bakam t» Uontagmoraan noch öm AkWmetdung. Auf 
dan salortQan Anruf ba*m rarnmaldaamt wurda mjr gaart- 
wonal daB man NUra nur von Sonntag auf Montag spaT*n 
WWW und am latztan Sonntag dta dafür bandagtan ^Spa^ 



schon bat« 




p p 



mü*n Nach 
ch dann «rvan Anruf vom I 

idaBrmrdha GabuhnviauHtaiking dt ch 
hafta ntcM maMsn könna. mir blaba abar InsK 
»AuietaBüng rn Amt a*nzus»ii^ Janas wurda ai>ar 
nochmaJ rwa* wochan dauarn. da dta AufalaOung noch nchf 
daaat Nachabarmalsdn^Vitehanki^ru^ 
Taialort Ziamlch kkatn-aut aHcUtfla mir d>a Dama am Aoparal 

► mr 990.- DU zu i 




das nun «] wuBta %m rvatürlch ncht und i*a nana von Dacai P 
nafurlfCh auch kam Ahnuna da muBta ch mch schon an dw 
dafür n s l inrtat Saüa wandan Ich lagta dann auf und 



macNhabandm» 

Soa*nFahiartntI 
ihr an 




zum Opfar fwian ? 
auf Ich nanma an s*a 
nch. sovW lata- 



^atcnsdilcubcr 




& Antworten 

T 

-rwofc Mitglied 

— durch Aiitrog Iiiehe recht*) 
-kh brauche ein Girokonto 

Wie w^rvj^kh Mitglied? 

— Durch Antrag (liehe recht») 

Was wollt Ihr? 

— aktive Mitarbeit und/oder Unterstützung 

— xwonxig Mark Aufnahmegebühr (Verwaltung) 

— von Schülern und Studenten sechzig Mark im Jahr 

— von anderen emhunderizwonfig Mark im >ahr 

Worum brauch« Ich ein Girokonto? 
Die Abrechnung der Motfboxkoiten geschieht tm Em^ugiver 
fohren. Anden ist die Verwaltungsarbeit für uns tu kompiliert 
Viele .Kreditinstitute führen kostenfreie SchOtergirokontert 
(meist ohne Mognetkarle), sollten Euch eure lehrnmittelgeld' 

Verwalter nicht fördern, 

W«k<Mt«td*CCC-Mal1b©*? 

Grundgebühr inklulive 47 Freirmnuten monankn DM 8.* Die 

-erden jeden Mona' eingezogen. 

D* Bank erhol' eme Floppy von um. 

Doru kommen be. Bedarf 

,ede weitere An»ehottminu>e ■ S Hfl 

je verwnde'e Nochncht im CCC-Syi'em 7 f g 

i.T«4efonalarm(BRD) °° p '9 

d«w*teren k«K*ef noch Geldbewlel: 

— Dotenbonkgebühren |e noch Datenbonkab'roge 

— Tele . Telexgeböhren plu* geringer Z **j^***' 

— Nachrichten in andere Sy^wne. Dole« P Zu« wog 

Ihr ernwhl da, CCC-Sy*lem Ober e.nen Wowl (B'ernen) 
oder mehntre Datex-P Zugänge. Für DM 8.- hob» .hr MMR» 
trag ou* dem CCC-Syilem. Che | W lli y i || l l i n l M I -nnerhalb 
de. Syilem» t.nd p«.s*tfl. Teurer werden Doienbonkd.ens'e. 
Teiex und Intermaih'erbindungen zu anderen Ma>lbo«»y»temen. 
Die werden je «oh A^reged fiff 

N.x 



Au* der Bat» der Erfahrung m,f Moilbo«-Sy*temen in den USA. 

die dort greniüber»chre-tend lnforrnot>on*ouitouwh hx Oppo- 
».fomgruppen betreiben. voHen d«ve auch .n ftM jj^» 
Markt «nutzt -e-der '"*^^ d ^ ^J^J^'^l^g. 

cA#r» GtMvdffl n über X Stödten gewonnen hotte, hot d*e 
l.nke Szene m der Bundesrepublik aufmerken fassen. Auf 
schneRstem Wege hotten bei dieser spektakulären Aktion die 
Besetzer untereinander Informationen austauschen können und 
ihr Verhallen Gegenüber den S*herheitsbehorden koord»n.ert T 



Center - Hinl 

Off CCC schafft etnen *bktr o ni%chen Treffpunkt of$ Forum für 
i&a* Mitgiüder und wöhtte o/s Wtriieug GeoNef dos d*rj+*f 
ausger+irteste Mai>boM$y$t^m tn Europa. Ais Betreibe* mochte 
die Bremer Inte« GmbH dos beste Angebot. 
Die Infex GmbH stellt dem CCC Systemonteile auf einem nur 
von Vereinen genutztem MailboKSystem zur Verfügung. Die 
Einzelobrechnungen de* Teilnehmer werden n<ht vom Betrei- 
ber [Infex) sondern vom CCC durchgeführt. So ist es möglich r 
kostengünstig ein GeoNet-Mo>lboÄsysfem im Böhmen der CCC 
Mitarbeit zu gebrauchen. 

Die GeoNet Maitboiysteme werden derzeit in der Bundesre- 
publik neben der Infex auch von der Deutschen Mailbox kom- 
merzie* betrieben. D*e OsterrVkhische Post hat sich, im Gegen- 
satz zur Bundespost, für #in GeoNet Moifbo*iystem entschie- 
den. Durch die refativ hohe Kostenschronke von ca DM 40,* 
Grundgebühr konnten sich bisher nur Firmen den Komfort eines 
sokben Systems leisten. 

Der CCC ermöglicht bei M.ndestnutlung des Systems für Mft- 



0.e Mo,1ba»gebuh.en wenden« ,hr.e^^ag «e ( .ergegeben Nu , rungiVojIen ^ 0M 8 . £ ^ onQl 



kh xu beachten? 

Für die Moilbo* wwd derzeit die Nutiungiordnung vom Chooi 
Computer Club erstell Sie regelt doi Tethehmemjrhaltnn ent 
iprechend den Vertrogibedingungen h> die Benutzung de» IN 
FEX-Syiteme» We»entl,che Punkte enthalt d**er Beitrag. 

Was paulert nun? 
1. Ich fülle den Antrag recht» kräftig ou*t 



'Dre im OeoMail- Verbund jetzt zusammenarbeitenden mehre- 
ren Tarnend Benutzer repräsentieren eine sehr heterogene und 
mtet nationale Leserschaft mit (Xerverbmdungen tu <"eten an- 
deren elektronischen M*d>en und damit tu einer Grats Boot 
Population (etefctroniwhe Eingeborene) von aufgeschlosse- 
nen Menichen. die nicht nur paiv Nachrichten konsumieren, 
fondem ,.e dank de» Medium» MAIIBOX aktiv und Ou+mjnd 



l ^ »timrnenme.it zu. , . form kommentieren können Es ist these neue ftMffaft oW 

3. Der Be.trogw.rd uberw.e*en. e-ngerogen oder fail^ Systeme so grvrtdiei^ onaers machen, als trod'tio- 

4. begt e.ne E.nzugsermöcht^ung *<*, »teHen -nr oul Wun»ch "Jj- Ko J^ lko , i< ^^^ n 
einen Eintrog im CCC-Syitem zur Verfügung. 



(Günter leue. GeoNe-, 



5 Wei'ere Lei»tungen h> Mitglieder können nicht ousgeschk»»- 
len werden und »ind beobiichtigt. 

Wie komm« Ich wieder raus? 

Aus dem CCC nur emmol im Jahr mit dreimonatiger Vorwor 

Dez e*" be* 

Üurch da» yertöngerte Weth- 



2 8.* 2<7 



»CCC-SysH 

— Zugriff Über das Ferngespräch (1 Port / 37nld) 
-Zugriff über dos Dotex-P Netz (7 Ports) 

— mehrsprachig* befehisorientierte D»alogfuhrung 

— o><h I eitiger ZugriH durch 8 Hocker 

— zeitgesteuerte Verv*o»ung von 23 persönlichen B'tbergen 

— Schworre Bretter, themenberogene Infosommetplötre 

— dubbexogen und iu o«geme*nen Interessen 

— Noxhrichtenouitousch mit Teilnehmern oder Schwarzer» 
Brettern tn anderen GeoNet Systemem im In- und Ausland 



r«htswochendende ergibt sich diesmal kein Wochenendler- — 0»oioam6gl<hkeit anwesender Tei 



min. Die Aufbauarbeiten in den Räumen des EK*eUtedter Bür- 
gerhauses beginnen am Samitoa dem 77 Oeiember. Ab Sonn- 
tag können Arbeitsgruppen, Hilfskräfte und Teilnehmer anrei- 
sen, Obern<Khtur^smäglKhkeiten werden vom Sonntag bis 
Dienstag bereitgehalten. • 
Der Congrest wird am Montag um 10 Uhr eröffnet und endet 
WUhr 



Anregungen für Themenberetche. sowie Referenten sind wiy- 
kommen (Ferrkrr>ünd<<h 040/483752 Lötstelle 23 - da meidet 
u<h ein MENSCH!). Weitere Informationen sowie die Teilnoh- 
mebedtngungen werden zum AugMSf .n der dat*tt$chbuderb^ 



— RncJerunktfconen für Nachrichten und Verze<hnisse . . 

— Telefonsklave lor Alarmierung von TeUoehmern bei ^ f 

wichtiger Post 

— Versand und Erhöh von Tefeven (derreit nur weltweit) 

— Zugriff auf Datenbanken, Preswogenturen. , . 

Neben dem CCC werden zwei weitere Vereine und einige Wiv 
lenschoftlergruppen gemeinsam, m emem Maitboi-Gremium, 

dos System gestalten 

Der CCC wird die Cluborbett und den Kontakt unter den Mit- 
gliedern ous oller Welt auf seinem e*ektron<Khem Clubcenter, 
dem CHAOS COMMUNICATION CENTER, abwickeln. 
ev2.t*t 



Für« 

Ich/Wir wollen Teilnehmer ouf dem Choos Communkohbn 
Center, der Oub-Maribox, werden. (nur mit Emxugiermöchii- 

Benufiernome: (max. 15 Stellen, nur A - l 

stes Zeichen, donach Telex zeichenvorrot ohne Umlaufe)* 

Kennwort xur Einrichtung: (fnindeifem 6 Stellen) 

Bei Teilnahme erkenne ich die Nutzungsbedingungen für dos 
Chooi Communicotion Center an. Die Nutiuna iQebuhren 



minderten* DM 8,— werden monatlich abgebucht. 
Unteochnft, bei Mtndeoahrigen die des geietiLchen Vertrete 
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Einzugtermöchligung. Da» Mitglied ormöchtiül den CCC «V Postleitzahl. Ort, Dalum 
widerruflich, die Mttgliedibeitröge jährlich oder holbföhrtith 
wwie die NuI/ungigeoOhren für den 
Schobbothen 



Center mono'lich i 



i zu Ionen 



Dattntchjtthmwmt: Dt Daten werden während der Mitgt+d- 
tchaff für masch^eäen e V- Verorbe^lx^} oetpekhert. 



L 



Om/r/m 



Potlg*okorrto*r 

l 1 I I 



J von nachstehend angegebenem Konto 



2 



beim Postgiroamt 
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Name und Anschnft des Kreditinstitutes 
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Von den Hinweisen der Deutschen Bundespost für die Teil- 
nahme am Lastschnfteinjug habe *ch Kenntnis genommen. 


ggf SA 80 geprüft 


Jr Chaos e.prOft 

SAOOoeprufl 
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D 2000 Homburg 20 
Scnwenckestrofle SS 



E' 



mit neuer 



zurück 



i: «655321*» 

h»an für M—IWll 




4» He.ltroon Di« V 



16 Monate allen * 
kenschwester hatte 
das da» Merz 



in MödchansgafÜhn. 
M#Bel#ktroo#fi #lne 



von 220 Voll. 
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Mit W,rkuog vom 14. Apnl 1966 wurde de' Choos Computer 
Oube.V. unter der Nummer 10940 beim Amtsgencht Homburg 

1% £^nr7l9o7? SSSPSC von Computer*'«»''» « I 
lin D* enten Penonol Computer eroberten d>e Büro» und 
ren zu •nchwingJ.chen Presen im Mondel- 
Mon woÄle Informationen lautchen, doch gab ei do-nali koum 
MoaUhkeiten dafür. D* Bundesrepublik war auf d-evem Ge 
bieteinEntwicktungiiond. 

Im Februor 1984 enehien d>e dotentchleuder mx\ Informoltonen 
für die Srene. d« »ich oh ^ ii ü illi l J ib M*' h—Mm*, für die 



Die I n forma* *oo sgeief [ tc Soft unserer Togo ist ohne Computer 
nicht mehr denkbor. Die Einsotzmögl'chkeiten der automatisier- 
ten Do ten Verarbeitung und Datenubermjtnung bergen Chan- 
cen, aber auch Gefohren für den Einzelnen und für die Gesell- 
schaft- (Präambel der CCC Satzung) 
Oos große Infornxjtionibedürfnii in der Bevölkerung uberflute- 
te das ChoovTeom mit Bergen von Anfragen, aber auch Ver- 
wortungtorbeiten D*e Aboabteilung der DatenschleuoW erwies 



sich all em krott saugendes sch 



worzes Loch. Dem CCC fehlt es 



I skh em offener Kreis von Leuten darum. Infex 
motionen über die Vervrendung der Technik — tr 
Neuer Medien — zu sammeln und zugänglich zu 

KS^ie'wktokulöre B tx^AWonS^CCC im September «4 
(Vertxoucherichütioktion 134O00.- bei der Hospo) erregte der 
Club bundesweit« Aufsehen, 

Leider und wesentliche Aktivitäten des CCC im Medientrubd 
Untergängen oder wurden fälschlich dorgestem\ 
Teile der Presse schreiben "Hocker" in Gänsefüßchen und ver- 
kaufen sie Ol* Computerterroristen und gefährliche Datenröu- 
ber. Während mit emer Hocker-Ponik noch Zeitschrifterwmsät 
je geschürt werden und ängstliche Anwender von cleveren Be- 
ratern' d>e bedenklichsten $<herur>gssysteme Ou+gedruckf be- 
kommen und viele den Computer verteufeln, zieht d* Informo* 
honsgesellschoft koum bemerkt in unsere Kinderzimmer ein, 
Hocker \\nd neugierige Reitende im modernen Alltag- Forscher 
und Menschen, d»e sehr bewußt — und offen — mit Neuen 
Technolog^ umgehen. 

Computerkriminelle hoben im Gegensatz dazu Geheimhaltung- 
sprobleme und Bere*cherungsabsichten. 

fÜe Gesetzgebung zur Computerkriminolität trögt dem ouch 

Rechnung, 

Affären und 

n/nt* 




an einem totkräftigen Sekretariat plus Computern. Auch die 

Clubräume in Homburg f Anloufodressse, RedoktionsrÖvme und 
Tagung von Erfahrung sau stau senk reisen) stellen den Club vor 

finanziere, organisatorische und rechtliche Probleme. 
Zahlreiche Anfragen, zur Teilnahme an öffentlichen Informo- 
tionsveronsto^tungen rund um mformatvons- und KommunikO' 
tionstechniken, Verbraucherichutz sowie den Einsatz soziahrer- 
»röglkher Technologien drohten d« Kapazitäten der hombur 
ger Gruppe zu sprengen. 

Einziger Ausweg ist die Offensive, die Gründung etnei Verei- 
nes. Dadurch ist es dem CCC möglich, federn Mitglied die Nut- 
zung emes Mailbo"- und Informotioniiystemei Zugänglich zu 
moenen. Der CCC bietet ein Forum zum elektronischem Infor- 
motionsous tausch auf internationaler Ebene. 
.Noch uns die Zukunft: vterförtig uns abwechslungsreich durch 
Ausbildung und Pro»rs im richtigem Umgang mit Computern. 
Wir verwirklichen soweit wie möglich dos NEUE Menschenrecht 
auf zumindest weltweiten freien, unbehinderten und mcht kon- 
trollierbaren Informationsaustausch unter ausnahmslos allen 
Lebewesen. 

Computer sind dobe* eine rikht wieder absc haftbare Vorauf- 
Setzung Computer sind Sp4»K Werk-, und D#nk- 
Zwug; vor allem aber: "das wkhHflit» neue Me- 
dium". Zur Erklärung: Jahrhunderte noch den WWI 
w*e Bücher. Zeitschriften und Zeitungen enstanden Medien zur 
globalen Verbreitung von Bild und Ton; oho Foto, F.im Radio 
und Fernsehen Das entscheidenste heutige neue Medium ist 
der Computer. Mit seiner Hilfe lassen sich IwlotmoHotwi 
"über alles denkbore" In dieser Galaxis - -tetn 
und - kraft des Verstandes - wird neues geschaffen. - (Aus 
der DatenschleuderV Februar 1984). 

Bildschirmte»t hat gezeigt, dafl man ein 2-Klossen- System (An- 
bieter und Abrufer) keinem bewußtem Menschen zumuten 
kann. MailboK -Systeme kennen nur eine Klosse Jeder Teilneh- 
mer kann Informationen abrufen, kommentieren 
welche über die Schwarzen Bretter anbieten. 
Eine Mitgliedschaft im CCC e.V. err - 



Zum Herbst «5 stellte der CCC sein Wissen In 
bM Teil 1 zusammen (Die Hockerb.be! ISBN 342270B-98-6! 
Das 256 Seiten umfassende Werk wurde bisher über 3500 md 
zu einem "sozialem^ Pre-s von co. 13 Mennig die A4-Seite ver- 
trieben. 

Zweimal bisher, ,eweils zum Jahreswechsel, veronstottete der 
CCC den Choos Communkation Congress, Das jährliche inter- 
nationale Treffen von über 400 Dotenreisenden führte interes- 
sierte Menschen zusammen und verdeutlichte die Loge: Wemg 
Informationen, koum techrioloqische Förderung der Jugend, 
keine Erfahrung über d>e Sorkzrvortröglkhkelt neuer Tech 




Nachrichtenverkehr auf einem O^onet »System zu Preisen 
der Wuntchmatchlne Bildschirmtext. AHe MollboÄ-Tell- 
nehmer sind gleichberechtigte Informotionsonbieter in 
einem Informattonsbosar njnd um Wissenschaft Technik und 
olles was Spaß macht und wenig kostet. Kom*n*rzmt* Aktivitä- 
ten der Mftgf*0df und dort unerwünscht. 

~Der Chaos Computer Club ist eine golaktische Gemeinschaft 
von Lebewesen, unabhängig von Alter, ^Geschlecht und Rosse 
sowie gesellschaftlicher Stetiung. die sich grenzüberschreitend 
für Inf orrnotions frei hei t einsetzt und mit den Auswirkungen von 
Technologien auf die Gesellschaft sowie dos einzelne Lebewe- 
sen beschäftigt und dos Wissen um diese Entwicklung fördert. - 
(CCC-SotzungJ. 

Dm CCC behäh seine offene Struktur. Er bietet Interessierten 
mehr als ein Forum: Mit uns dm Zukunbl 



